l:A Vila Medica

HOPITAL DE READAPTATION

OBJET : POLITIQUE PORTANT SUR LA PROTECTION DES DG-PO-23-03
‘ RENSEIGNEMENTS PERSONNELS
DESTINATAIRE : Tout le personnel, les bénévoles, stagiaires, les médecins, clients, leurs
familles, leurs proches ou répondants, les fournisseurs
EMISE PAR : Direction Générale
APPROUVEE PAR : Comité de direction
Mode de diffusion : D
Directions collaboratrices : | Toutes les directions de I'organisation

1. ENONCE DE LA POLITIQUE

Dans le cadre de ses activités, I'’hopital de réadaptation Villa Medica collecte, détient et utilise
des renseignements personnels qui concernent les clients, les membres de son personnel et
ses partenaires.

A titre d’organisme public assujetti & la Loi sur 'accés aux documents des organismes publics
et sur la protection des renseignements personnels et dans le cadre de la réalisation de sa
mission, I'hépital de réadaptation Ville Medica est responsable de la protection des
renseignements personnels qu’il détient et doit prendre les mesures nécessaires au maintien
de la confidentialité de ces renseignements tout au long de leur cycle de vie. Ceci vise la
collecte, l'utilisation, la communication, la conservation et la destruction de renseignements
personnels visant notamment ses clients, ses membres du personnel et ses partenaires.

2. DEFINITIONS
Dans la politique, les mots ou expressions suivants sont définis ainsi :

¢ Anonymisation d’un renseignement

Un renseignement personnel est anonymisé quand : il est, en tout temps, raisonnable
de prévoir dans les circonstances qu’il ne permet plus, de facon irréversible,
d’identifier directement ou indirectement cette personne.

Autant pour les organismes publics que les entreprises, 'anonymisation des
renseignements personnels constituera une alternative a leur destruction a compter du
22 septembre 2023. La conservation de ces renseignements anonymisés est
conditionnelle a leur utilisation a des fins de d’intérét public (pour les organismes
publics) ou sérieuses et Iégitimes (pour les entreprises):

Un renseignement anonymisé cesse d’étre qualifié de renseignement personnel et n’est
plus soumis aux regles applicables en cette matiére. Il peut donc étre utilisé,
communiqué, diffusé et conservé sans autre obligation.

e Calendrier de conservation :
Calendrier de conservation au sens de la Loi sur les archives et approuvé par
Bibliothéque et Archives nationales du Québec.

e Client:
Toute personne a qui sont fournis des services de santé ou des services sociaux
prévue dans le cadre de la mission de THRVM.
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Comité sur I’accés a I'information et la protection des renseignements
personnels :

Comité sur I'accés a l'information et la protection des renseignements personnels de
I'HRVM constitué conformément a la Loi sur 'accés.

Dépersonnalisation d’un renseignement :
Un renseignement personnel est dépersonnalisé quand : il ne permet plus d’identifier
directement la personne concernée. Par exemple, ces données devront étre utilisées
en ayant pris soin de supprimer préalablement :

- Nom des personnes

- Adresses civigues ou courriel

- Numéros d’assurance sociale ou d’assurance-maladie.
Toutes les mesures raisonnables devront étre prises pour limiter les risques
d’identification des personnes dont les renseignements ont été dépersonnalisés.
Contrairement a 'anonymisation, la dépersonnalisation des renseignements personnels
n’est pas une alternative a leur destruction. Elle constitue une mesure de protection de
ces renseignements, notamment quand ils sont utilisés ou communiqués sans le
consentement des personnes concernées a des fins d’étude, de recherche ou de
production de statistiques.
Un renseignement dépersonnalisé demeure un renseignement personnel soumis aux
lois applicables en cette matiére.

Dossier du client :

Ensemble des renseignements personnels, sur support papier ou informatique, qui
concernent les clients ou leurs proches. Est considéré comme faisant partie du dossier
du client tout document ou information qui n’a pas encore été versé dans le support-
papier ou informatique commun, par exemple les documents conservés dans les
différents secteurs d’activités de I'organisation.

Dossier d’'un membre du personnel :

Ensemble de tous les documents qui se rapportent a chaque employé de
I'établissement. Le dossier contient principalement les renseignements relatifs aux
coordonnées personnelles, a la scolarité, aux états de services, a I'expérience, a
'appréciation de 'employé, a sa santé et a toute communication jugée pertinente par
I'employeur.

Evaluation des facteurs relatifs a la vie privée (EFVP) :

Démarche préventive visant a prendre en considération I'ensemble des facteurs
susceptibles d’avoir un impact sur le respect de la vie privée des personnes visées par
un projet. Elle vise a identifier les risques d’atteinte a la vie privée, a évaluer les impacts
de ceux-ci et a mettre en place les mesures requises afin d’atténuer ces risques.

Incident de confidentialité :
« acces non autorisé par la Loi a un renseignement personnel, a son utilisation ou a sa
communication, de méme que sa perte ou toute autre forme datteinte a sa
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protection »Gouvernement du Québec accessible via: Définitions de mots en lien avec
la protection des renseignements personnels | Gouvernement du Québec (quebec.ca)
Exemples: un membre du personnel consulte des renseignements personnels non
nécessaires a I'exercice de ses fonctions, une communication faite par erreur a la
mauvaise personne par son employeur, une personne qui perd ou se fait voler des
documents contenant des renseignements personnels.

Loi sur l'accés :

Dans la présente politique on référe a la Loi sur l'accés aux documents des
organismes publics et sur la protection des renseignements personnels RLRQ C A-
2.1;

Membre du personnel :

L’ensemble du personnel de 'THRVM, que leur fonction soit en lien ou non avec les
clients. Pour les fins de la présente, elle inclut les membres du personnel, les
gestionnaires, les médecins, les pharmaciens, les chercheurs, les professeurs, les
enseignants, les étudiants, les stagiaires, les bénévoles, les fournisseurs, les
prestataires de services et les sous-traitants.

Renseignements personnels :

Renseignements qui concernent une personne physique et permettent de I'identifier
(Loi sur lI'accés aux documents des organismes publics..., art. 54). Le nom d’'une
personne physique n’est pas un renseignement personnel, sauf lorsqu’il est mentionné
avec un autre renseignement la concernant ou lorsque sa seule mention révelerait un
renseignement personnel concernant cette personne. A titre d’exemple, les documents
suivants contiennent des renseignements personnels : le dossier d’un client, un relevé
de vaccination ou un rapport de laboratoire, etc.

Dans le monde du numérique, cette derniére subtilité pourrait étre associée a certains
outils qui permettent de lier une donnée non personnelle (tel qu'un identifiant unique) a
une série de renseignements personnels et, par le fait méme, a un individu.

La loi canadienne sur la vie privée définit concretement ce qui doit étre considéré
comme une information personnelle, cela inclut :

- Le nom, l'origine ethnique, la religion, I'état matrimonial et le niveau d'instruction;

- L'adresse électronique, les messages de courriel et I'adresse IP (protocole
internet);

- L'age (ou la date de naissance), la taille, le poids, les dossiers médicaux, le
groupe sanguin, 'ADN, les empreintes digitales et la signature vocale;

- Les revenus, les achats, les habitudes de consommation, les renseignements
bancaires, les données sur les cartes de crédit ou de débit, les rapports de prét
ou de solvabilité et les déclarations de revenus;

- Le numéro d'assurance sociale (NAS) ou d'autres numéros d'identification.
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Renseignement sensible :
Un renseignement personnel est sensible lorsque, de par sa nature notamment
médicale, biométrique ou autrement intime, ou en raison du contexte de son utilisation
ou de sa communication, il suscite un haut degré d’atteinte raisonnable en matiere de
vie privée (LPRSP, art. 12).

Document administratif :

Document produit ou regu dans le cadre des activités de I'organisation et utilisé pour
supporter les opérations de l'organisation (ex. document financier, rapport de suivi,
statistiques, etc.). Le document peut étre sous forme analogique (sur papier, sur film...)
ou sous forme numérique (fichier informatique).

Représentant Iégal :

Les personnes suivantes peuvent agir a titre de représentants (LSSS, art.12) tel que le

mandataire en cas d’inaptitude.

- Le curateur, le tuteur, le conjoint ou un proche parent de la personne hébergée
inapte

- Le mandataire en cas d’inaptitude

- La personne qui démontre un intérét particulier pour la personne majeure inapte.

Responsable de la protection des renseignements personnels :

personne exercant la fonction de responsable de la protection des renseignements
personnels, tel que prévu par la Loi sur I'accés.

CHAMPS D’APPLICATION

Cette politique s’applique a toutes les données et tous les documents contenant des
informations confidentielles produits ou recus par 'HRVM, sur tous les supports
d’'information (papier, électronique, sonore ou visuel) ainsi que les échanges verbaux
impliquant des informations confidentielles.

Elle s’applique a tous les membres du personnel (tel que définit ci-haut).

4.

CADRE JURIDIQUE

La présente politique s’inscrit, entre autres, dans le contexte Iégislatif suivant :

1.

N

ogkw

Loi sur les services de santé et les services sociaux, RLRQ c. S- 4.2 et ses
reglements, ci-aprés « LSSSS »;

Loi sur l'accés aux documents des organismes publics et sur la protection des
renseignements personnels RLRQ C A-2.1;

Code civil du Québec (CCQ-1991);

Charte des droits et libertés du Québec (RLRQ, chapitre c-12) (voir art. 9, 19 et 159)
Loi sur les archives, RLRQ A-21.1;

Réglement sur la diffusion de l'information et sur la protection des renseignements
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personnels (RLRQ, chapitre A-2.1, r. 2);
7. Reéglement sur les incidents de confidentialité (RLRQ, chapitre A-2.1, r. 3.1);
8. Conventions collectives de travail (FIQ/ CSN/ APTS).

La présente politique modifie le cas échéant les politiques ou procédures existantes dont
celles présentées en ANNEXE 1 le cas échéant.

5. OBJECTIFS

Tel que requis par l'article 63.3 de la Loi sur l'acces, la présente politique a pour objectif de
présenter les régles de ’THRVM encadrant les mécanismes qui s’appliquent en matiére
de protection des renseignements personnels :

Les objectifs visés sont:

e S’assurer que les droits des clients et des membres du personnel soient respectés en ce qui
a trait a la confidentialité des informations contenues dans leur dossier et a I'acces a celui-
Ci;

e Informer le personnel des normes et des régles en matiére de protection des
renseignements personnels, d’acces a I'information et de confidentialité.

e Encadrer la collecte, I'accés, l'utilisation et la destruction des documents contenant des
renseignements personnels et professionnels;

o Déterminer les roles et responsabilités des différents intervenants concernant la protection
des renseignements personnels;

e Déterminer les moyens mis en place par l'organisation pour assurer la protection des
renseignements personnels et faire le suivi en cas de violation de la confidentialité.

6. PRINCIPES

Responsabilité

Les renseignements personnels sont confidentiels. Tout membre du personnel est
responsable du respect de la protection des renseignements personnels qu'il détient, collecte
et utilise dans le cadre de ses activités.

Engagement
L’organisation s’engage a ne recueillir que les informations personnelles nécessaires.

Sécurité

L’organisation s’assure de mettre en place les infrastructures physiques et technologiques
sécurisées (ex: méthodes de stockage robustes) ainsi que des politiques et procédures qui
supportent la protection des renseignements personnels.

Transparence

L’organisation fait preuve de transparence afin de fournir des informations claires et
compréhensibles en matiere de protection des renseignements personnels notamment lors de
I'obtention du consentement.
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MODALITES D’APPLICATION

Les informations personnelles recueillies sont celles qui sont essentielles a la bonne gestion
du client ou des membres du personnel.

Au moment de collecter des renseignements personnels, la personne concernée est
informée des raisons qui justifient cette collecte dinformations, de l'usage de cette
information et des personnes qui auront acces a cette information. Le consentement de la
personne concernée en lien avec la communication de renseignements personnels la
concernant est obligatoire sauf dans les cas prévus a la Loi.

Le droit de propriété du dossier médical du client est décrit comme suit : I'information
appartient au client, toutefois le dossier physique (papier ou électronique) appartient a
I'organisation.

8.

Description de la politique

MECANISMES VISANT LA PROTECTION DES RENSEIGNEMENTS PERSONNELS

8.1. Principes généraux

L’HRVM met en place des mesures visant a protéger les renseignements personnels tout au
long de leur cycle de vie :

Collecte : les seuls renseignements personnels qui sont collectés sont ceux qui sont
nécessaires a 'exercice de ses attributions ou a la mise en ceuvre d’'un programme
dont 'HRVM a la gestion ;

Utilisation : un renseignement personnel ne peut étre utilisé que pour les fins pour
lesquelles il a été recueilli, a moins d’avoir obtenu un consentement de la personne
visée ou de son représentant |égal ou d’'une autorisation de la loi;

Consultation : un renseignement personnel ne peut étre consulté que par les
personnes pour qui une telle consultation est nécessaire a I'exercice de leurs
fonctions ;

Conservation : un renseignement personnel est conservé selon les modalités
prévues par la Loi sur I'accés et conformément au calendrier de conservation et a la
Loi sur les archives ;

Divulgation : un renseignement personnel est divulgué uniquement apres avoir
obtenu un consentement de la personne visée ou de son représentant légal ou en
application de la loi ;

Destruction ou anonymisation : lorsque les fins pour lesquelles un renseignement
personnel a été recueilli ou utilisé sont accomplies, ce dernier est détruit
conformément au calendrier de conservation. |l peut également étre anonymisé pour
I'utiliser a des fins d’intérét public, le cas échéant ;

Consentement : lorsque requis, le consentement de la personne visée est obtenu. Un
tel consentement doit étre manifeste, libre, éclairé et donné a des fins spécifiques
pour la durée nécessaire a la réalisation des fins pour lesquelles il est requis. Selon
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les circonstances, il peut étre implicite ou explicite verbal ou écrit. L’'information
nécessaire a I'obtention de ce consentement est fournie préalablement. Un
consentement peut également étre retiré en tout temps.”

- Sécurité de I'information: des mesures d’encadrement sont mises en place afin
d’assurer la sécurité de la gestion des renseignements confidentiels et réduire le
risque de menaces telles que les virus informatiques, les attaques de pirates
informatiques, les fuites d’information, les pannes d’assistance et les erreurs de
manipulation. Un responsable de la sécurité de I'information veille a la mise en place
de mesures techniques, de surveillance et de gouvernance qui favorisent la
sécurisation des données personnelles et confidentielles conservées dans nos
systémes d’information. La sécurité de I'information est cela dit, et avant tout, I'affaire
de tous.

8.2. Politique de confidentialité o
L’organisation posséde une politique sur la confidentialité (DQIPERE-SGISP-PO-20-03) et
s’assure de sa mise a jour.

8.3. Mécanismes de droit d’accés, de rectification d’un renseignement personnel ou
d’un incident de confidentialité

L’organisation assure les mécanismes de droit d’accés, de rectification d’'un renseignement
personnel et d’'un incident de confidentialité. lls sont décrits dans la prochaine section.

Droit d’acceés et de rectification a un renseignement personnel

La PDG, la personne occupant la plus haute fonction dans l'organisation, agit a titre de
responsable de I'accés a l'information pour I'organisation et de responsable de la protection
des renseignements personnels. Certaines des fonctions rattachées a ses responsabilités sont
déléguées, par écrit, a la personne détentrice du poste de chef de service de gestion de
I'information, de la santé et de la performance (SGISP). Ces fonctions sont identifiées dans la
présente politique a la section portant sur les roles et responsabilités.

Les coordonnées de la personne responsable de I'accés a l'information et de la protection des
renseignements personnels pour 'établissement, ainsi que la date d’entrée en fonction a ce
titre doit étre transmise a la Commission d’acceés a l'information.

Les modalités d’acces au dossier des usagers par le personnel, les représentants Iégaux et les
tiers sont retrouvées dans la procédure d'accés a un document contenu su dossier d’'un client
(DQIPERE-SGISP-PR--01).

La demande d’acces peut étre faite verbalement ou par écrit, en fonction de la situation.
Lorsqu’'une demande est faite verbalement, une demande écrite peut étre requise par le
responsable d’acces a l'information ou la personne qu’elle mandate a la suite de I'analyse du
contexte de la demande.

Une personne peut présenter une demande d’accés ou de rectification en s’adressant a la
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personne suivante :
Francis Vincent, chef de service de gestion de linformation, de la santé et de la
performance (SGISP), Responsable de la protection des renseignements personnels
pour les dossiers usager

Principales régles a respecter

Acceés a I'information

Un registre des demandes d’accés doit étre constitué et un formulaire de demande d’acces a
des informations au dossier (ANNEXE 2) doit étre rempli par la personne requérante dans les
cas prévu par la loi. Ce registre est administré par le SGISP.

Conformément a l'article 67.2.3 de la Loi sur 'acces, telle que sanctionnée le 22 septembre
2021, une entente visant a assurer la protection des renseignements personnels, doit étre
convenue avec la personne ou l'organisme a qui sont transmis les informations confidentielles
(ANNEXE 3).

Collecte de renseignements personnels

Au moment de collecter des renseignements personnels, la personne concernée est informée
des raisons qui justifient cette collecte d’'informations, des moyens de la collecte, de 'usage de
cette information, des droits d’accés et de rectification ainsi que de son droit de retirer son
consentement. Le consentement de la personne concernée en lien avec la communication de
renseignements personnels la concernant est obligatoire sauf dans les cas prévus a la Loi sur
I'acces.

La personne concernée devra aussi étre informée du nom du tiers ou des catégories de tiers
pour qui la collecte est faite, du nom des tiers a qui il est nécessaire de communiquer les
renseignements et de la possibilité que les renseignements soient communiqués a I'extérieur
du Québec.

Sur la demande de la personne concernée, les organisations doivent linformer des
renseignements personnels recueillis auprés d’elle, des catégories de personnes qui ont acces
a ces renseignements au sein de l'organisation, de la durée de conservation de ces
renseignements et lui fournir les coordonnées du responsable de la protection des
renseignements personnels.

Consentement

Le consentement de la personne concernée doit étre obtenu pour la collecte, la communication
et l'utilisation de ses renseignements personnels. Pour que le consentement soit valide, il doit
étre manifeste, libre et éclairé et donné a des fins spécifiques. Il peut étre implicite ou explicite.

- Tout consentement obtenu devra étre demandé pour chacune de ces fins, en termes
simples et clairs;
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- Lorsque la demande de consentement sera faite par écrit, elle devra étre présentée

distinctement de toute autre information communiquée a la personne concernée;

- Un renseignement personnel ne pourra étre utilisé a une autre fin par une organisation,

a moins que la personne concernée n’y consente;

- Les organisations devront obtenir un consentement formulé de maniére expresse

avant d’utiliser un renseignement personnel sensible a une fin différente de celle
prévue lors de la collecte;

- L'utilisation d’une technique biométrique permettant de vérifier ou de confirmer

l'identité d’'une personne doit étre utilisée seulement avec le consentement exprés de
la personne.

Droit de rectification

Toute personne peut faire corriger, dans un dossier qui la concerne, des renseignements
inexacts, incomplets ou équivoques; elle peut aussi faire supprimer un renseignement
périmé ou non justifié par I'objet du dossier, ou formuler par écrit des commentaires et les
verser au dossier. La méme régle s’applique lorsque le client recoit la confirmation de
I'existence d’un fichier le concernant.

Une demande de communication ou de rectification ne peut étre considérée que si elle est
faite par écrit par une personne physique justifiant de son identité a titre de personne
concernée, a titre de représentant, d'héritier ou de successible de cette derniére, a titre de
liquidateur de la succession, a titre de bénéficiaire d’assurance-vie ou d’indemnité de
déceés ou a titre de titulaire de I'autorité parentale, méme si I'enfant mineur est décédé.

La demande doit étre adressée au responsable de I'accés a I'information de I'établissement
qui fera les démarches nécessaires afin que les corrections soient effectuées le cas
échant.

Une réponse écrite est acheminée a la personne demanderesse. Celle-ci comprend une
copie du renseignement nominatif modifié ou ajouté ou, le cas échéant, une attestation du
retrait du renseignement. Le tout est envoyé sans frais. Si la demande est refusée, la
réponse est également acheminée par écrit. Le responsable d’accés a l'information doit
motiver tout refus d'accéder a une demande et indiquer la disposition de la loi sur laquelle
ce refus s'appuie. Ces documents sont classés au dossier médical du client.

8.4. Procédures spécifiques en lien avec le client

L’organisation se dote de différentes procédures en lien avec le client. Cette liste est
présentée a 'TANNEXE 4.

Régles de confidentialité

Quiconque découvre un document nominatif dans un endroit ou il ne devrait pas se trouver,
le retourne au service concerné et doit compléter un formulaire sur déclaration d’un incident
sur la confidentialité (ANNEXE 5)
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Les listes nominatives servant comme document de travail (ex. liste de client admis, avec
numéro de téléphone) ne doivent pas étre accessibles a la vue du public;

Tout document nominatif devant étre détruit doit I'étre par déchiqueteuse ou détruit de
maniére sécuritaire et confidentielle (bac prévu a cet effet/ tournée de destruction des
documents avec une compagnie de déchiquetage);

Tout employé ne doit recueillir que les renseignements nécessaires a I'exercice de ses
fonctions;

Aucune donnée nominative ne doit étre traitée a laide d’équipement électronique
personnel, a moins d’'une autorisation spécifique du directeur du membre du personnel
Tout contrat avec un organisme extérieur doit comporter une clause de confidentialité, lors
de traitement de renseignements personnels.

Transmission d’informations

Renseignements fournis par un tiers

Un client n'a pas le droit d'étre informée de l'existence ni de recevoir communication d'un
renseignement le concernant et contenu dans son dossier qui a été fourni a son sujet par
un tiers et dont l'information de l'existence ou la communication permettrait d'identifier le
tiers, a moins que ce dernier n'ait consenti par écrit a ce que ce renseignement et sa
provenance soient révélés au client. A cet effet, les renseignements fournis par un tiers qui
n’a pas consenti a leur divulgation sont masqués avant la transmission au client ou son
représentant. Il est essentiel que cette mesure soit respectée par tous les professionnels
quand le client demande acces a son dossier (LSSS, art.20)

Transmission d’informations aux médias
Conformément a la politique actuellement en vigueur & Villa Medica, seule la PDG peut

communiquer avec les médias et agir a titre de porte-parole, ainsi que les personnes qu’elle
désigne nommément.

Consultation de son dossier par le client

Acceés au dossier par le client son représentant

Le client ou son représentant a le droit d’accés a son dossier. La consultation est gratuite
a moins que client ou son représentant demande copie de documents. Le responsable de
'acces a I'obligation d'informer le requérant du montant approximatif des frais qui lui sera
facturé avant de procéder, le cas échéant.

Modalités d’acces : Pour toute demande d’acces, la personne est référée au département
des archives médicales. La consultation ou copie d’une partie de son dossier par client ou
son représentant est possible. Le client ou son représentant doit remplir le formulaire prévu
a cet effet (ANNEXE 2) et le transmettre au responsable d’accés a I'information qui fera le
traitement de la demande selon les délais Iégaux prévus.
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Assistance professionnelle

Il revient au médecin traitant ou au professionnel concerné d’assister le client ou son
représentant lorsque celui-ci consulte le dossier :

« L’établissement qui fournit au client un renseignement de nature médicale ou sociale le
concernant et contenu dans son dossier doit, a la demande de ce client, lui procurer
l'assistance d’'un professionnel qualifié pour l'aider a comprendre ce renseignement. Il en
est de méme pour le titulaire de l'autorité parentale, le tuteur, le curateur, le mandataire ou
toute personne qui peut consentir aux soins d’un client. » - LSSSS., art.25

Refus d’accés au dossier du client

Refus d’acces du client a son dossier

Selon 'avis du médecin traitant ou du médecin désigné, le client peut se voir refuser 'accées
a son dossier ou a une partie de son dossier:

« Toutefois, I'établissement peut lui en refuser 'accés momentanément si, de I'avis de son
médecin traitant ou du médecin désigné par le directeur général, la communication du
dossier ou d’'une partie de celui-ci causerait vraisemblablement un préjudice grave a la
santé de la personne hébergée. Dans ce cas, I'établissement, sur recommandation du
médecin, détermine le moment ou le dossier ou la partie du dossier dont 'acces a été
refusé pourra étre communigqué au ou a son représentant » - LSSSS, art.17.

Droit de recours a la suite d’un refus

Le professionnel qui refuse I'accés de son dossier a un client ou a son représentant doit
motiver son refus et I'informer qu’il a un droit de recours :

« Le client & qui I'établissement refuse I'accés a son dossier ou a un renseignement qui y
est contenu peut, par requéte, s’adresser a un juge de la Cour supérieure, de la Cour du
Québec ou a la Commission d’acces a l'information pour que soit révisée la décision de
cet établissement. Il peut également dans les 60 jours qui suivent la date a laquelle elle lui
a été notifiée, la contester devant le tribunal administratif du Québec. - LSSSS. art.27.

AcCCEs par un tiers

Accés par des tiers

Les renseignements contenus au dossier d’'un client sont confidentiels de sorte que le
personnel ne peut, sans le consentement de la personne ou l'autorisation de la loi, le
communiquer a un tiers.

Modalités d’accés au dossier du client
Toute demande d’accés doit étre transmise par écrit (ANNEXE 2) et le demandeur doit
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fournir les preuves nécessaires a son identification et a I'exercice de ses droits. Il doit
donner un motif a sa demande. La confidentialité dictée par la loi demeure obligatoire aprés
le décés d’'une personne hébergée. LSSSS. art. 23

8.5. Procédures spécifiques en lien avec ’employé

Conservation et droit d’accées

Personnes autorisées a consulter le dossier pour les volets administratifs
e La présidente, directrice générale de I'établissement;
e Le supérieur immédiat de la personne concernée;
o Le directeur des ressources humaines, des communications et affaires juridiques,
ou toute personne autorisée par lui;
e Le représentant de 'employé diiment mandaté a cette fin par écrit et qui devra au
préalable s’identifier en présentant une piéce justificative avec photo.

Personnes autorisées a consulter le dossier pour le volet santé et sécurité/
réclamation d'assurance salaire
o Le Directeur des ressources humaines, des communications et affaires juridiques
ou toute personne autorisée par lui;
e Le représentant de 'employé diiment mandaté a cette fin par écrit et qui devra au
préalable s’identifier en présentant une piece justificative avec photo.

Autres personnes autorisées

D’autres personnes peuvent sur demande, conformément aux stipulations de la Loi sur
l'accés aux documents des organismes publics et sur la protection des renseignements
personnels, avoir accés a des informations a caractére nominatif contenues au dossier de
'employé.

La DRHCAJ doit s’assurer que le but poursuivi par la personne demandant 'accés aux
informations a caractére nominatif contenues au dossier de 'employé est conforme aux
lois en vigueur.

Ces personnes devront au préalable s’identifier en présentant une piéce justificative avec
photo.

Les personnes visées sont :

o Le vérificateur externe, dans I'emploi de son mandat de vérification;

e Toute personne ou organisme visé suite a une ordonnance de la Cour;

e Toute personne qui, en vertu de la Loi, est responsable de détecter ou réprimer le
crime ou les infractions aux lois;

e Le procureur de I'établissement ou le procureur général;

¢ Une personne qui doit obtenir un renseignement en raison d’une situation d’urgence
susceptible de mettre en danger la vie, la santé et la sécurité de 'employé;

DATE - DATE DE LA MISE A
DATE D’E EE E .
O’APROBATION ATE D'ENTREE EN NOUVELLE POLITIQUE DATE DE REVISION JOUR

VIGUUR o
2023-11-09 Oui &I Non I N/A 2024-11-09

Page 12 sur 30

2023-11-08

12



3 Medica

M HOPITAL DE READAPTATION

POLITIQUE PORTANT SUR LA PROTECTION DES
RENSEIGNEMENTS PERSONNELS

OBJET : DG-P0O-23-03

e Une personne autorisée par la Commission d’accés a I'information;

e Une personne impliquée dans un événement ayant fait 'objet d’'un rapport par un
corps de police;

e La personne ou I'organisme dans I'emploi de I'application d’une loi, d’'un décret qui
l'autorise;

e Une personne ou un organisme ayant le pouvoir d’ordonner la communication
d’'informations contenues au dossier de la personne.

L’employé

L’employé peut avoir accés a son dossier pour les volets administratifs et le volet santé et
sécurité/assurance-salaire, ainsi que certaines personnes peuvent également y avoir
acces en totalité ou a une partie du dossier a des fins administratives en vertu de la loi sur
'accés aux documents des organismes publics et sur la protection des renseignements
personnels (L.R.Q., c.A-2.1). Les personnes ayant accés aux dossiers sont liées par le
formulaire d’engagement concernant la confidentialité et le respect des regles de sécurité
de l'information.

Conservation

Le dossier de I'employé est sous la responsabilité de la direction des ressources humaines,
des communications et affaires juridiques. Il est conservé dans un local ou dans un
classeur sous clé et seules les personnes qui y ont droit peuvent y accéder.

Epuration et destruction du dossier de I’employé

Les dossiers de départs épurés sont conserves jusqu’a I'age de 75 ans de 'employé. Apres
ce délai, les dossiers peuvent étre détruits en intégralité. Les modalités de gestion des
dossiers employés sont incluses dans le calendrier de conservation des documents de
Villa Medica.

Il est a noter que tout dossier ayant fait I'objet d’un litige doit étre conservé intégralement
tant que toutes les procédures ne sont pas terminées.

8.6. Comité sur l'accés a l'information et a la protection des renseignements
personnels

Tel que requis par la loi, un Comité sur I'accés a I'information et la protection des
renseignements personnels a été formé au sein de 'THRVM. Son mandat est décrit dans la
structure de gouvernance.

8.7. Evaluation des facteurs relatifs a la vie privée (EFVP)

Tel que requis par la loi, 'organisation procéde & une EFVP :

Avant de communiquer des renseignements personnels sans le consentement des
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personnes concernées a des fins d’étude, de recherche ou de production de statistiques;
Pour tout projet d’acquisition, de développement et de refonte de systéme d’information ou
de prestation électronique de services impliquant des renseignements personnels;

Avant de communiquer un renseignement personnel a I'extérieur du Québec.

8.8. Mécanisme pour les incidents de confidentialité

L’HRVM a un mécanisme pour signaler tout événement en lien avec un bris de confidentialité.
Tout incident de confidentialité est signalé au responsable de la protection des renseignements
personnels pour les dossiers administratifs et employés:

Francis Vincent, chef de service de gestion de l'information, de la santé et de la
performance (SGISP)

225 rue Sherbrooke Est

Montréal (Qc)

H2X 1C9

Tél: 514-288-8201 poste: 4241

Télécopieur : 514-288-9355

Courriel : francis.vincent.vmed@ssss.gouv.gc.ca

Un formulaire de déclaration d’un incident ou accident de confidentialité (ANNEXE 5) doit étre
complété par la personne qui constate I'événement au responsable de la protection des
renseignements personnels.

Lorsque la personne responsable recoit un tel formulaire (ANNEXE 5), elle suit le schéma sur
le traitement d’'un incident de confidentialité impliquant un renseignement personnel présenté
a ’ANNEXE 6. La procédure est décrite comme suit :

Si ’incident de confidentialité potentiel ou avéré concerne un client:

La personne qui constate l'incident et tenue d’en aviser en premier lieu son supérieur
immédiat;

Ce dernier avise la personne responsable de la protection des renseignements personnels;
Un rapport d’incident — accident (AH-223) doit étre complété dans le cas ou I'événement
touche un client

Le responsable de protection des renseignements personnels avise le Directeur des
ressources humaines, communications et affaires juridiques dans le cas ou un événement
touche un membre du personnel

Une enquéte est réalisée;

Un registre est constitué et maintenu a jour par la DQIPERE

Si la violation de la confidentialité est avérée, 'événement doit étre déclaré au client ou a
son représentant;

Une évaluation est réalisée pour identifier le risque qu’'un préjudice soit causé a une
personne dont un renseignement personnel est concerné par un incident de confidentialité
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en considérant notamment la sensibilité du renseignement concerné, les conséquences
appréhendées de son utilisation et la probabilité qu'’il soit utilisé a des fins préjudiciables;
Les mesures de soutien pertinentes sont proposées a la personne concernée;

Les mesure de préventions de la récurrence sont mise en place

Conformément a l'article 63.8 de la Loi sur I'accés aux documents des organismes publics
et sur la protection des renseignements personnels, la Commission a I'accés a l'information
doit étre informée de tout incident de confidentialité qui présente un risque qu’un préjudice
sérieux soit causé a la personne concernée. Un formulaire a cet effet est disponible sur le
site internet de la commission :

Commission d’acces a l'information
WWW.cai.gouv.gc.ca.

2045, rue Stanley, Bureau 900
Montréal, Qc H3A 2Vv4

Téléphone : 514-873-4196
Télécopieur : 514-844-6170

Si I'incident de confidentialité potentiel ou avéré concerne un employé, un bénévole
ou un stagiaire (ou une autre personne qu’un client de Villa Medica) :

La personne qui constate I'événement avise la personne responsable de la protection des
renseignements personnels;

La personne responsable avise le Directeur des ressources humaines, communications et
affaires juridiques;

Le formulaire de déclaration d’un incident ou d’'un accident de confidentialité doit &tre rempli
(ANNEXE 5)

Une enquéte doit étre réalisée;

Une évaluation est réalisée pour identifier le risque qu’'un préjudice soit causé a une
personne dont un renseignement personnel est concerné par un incident de confidentialité
en considérant notamment la sensibilité du renseignement concerné, les conséquences
appréhendées de son utilisation et la probabilité qu’il soit utilisé a des fins préjudiciables;
Les mesures de soutien pertinentes sont proposées a la personne concernée;

Les mesure de préventions de la récurrence sont mise en place;

Si la violation de la confidentialité est avérée, 'employé doit en étre informé dans les plus
brefs délais;

Conformément a l'article 63.8 de la Loi sur I'accés aux documents des organismes publics
et sur la protection des renseignements personnels, la Commission a I'accés a l'information
doit étre informée de tout incident de confidentialité qui présente un risque qu’un préjudice
sérieux soit causé a la personne concernée. Un formulaire a cet effet est disponible sur le
site internet de la commission.

Commission d’accés a l'information
WWW.cai.gouv.gc.ca.
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2045, rue Stanley, Bureau 900
Montréal, Qc H3A 2V4
Téléphone : 514-873-4196
Télécopieur : 514-844-6170

8.9. Activités de formation et de sensibilisation offertes au personnel en matiére de
protection des renseignements personnels

Plusieurs activités de formation et de sensibilisation en matiére de protection des
renseignements personnels sont offertes au personnel 'THRVM, notamment en lien avec la
confidentialité, la protection des renseignements personnels, la tenue de dossier et la
rédaction de notes, la sécurité de I'information et la cybersécurité.

8.10. Moyens utilisés pour la protection des renseignements personnels
Sécurisation des renseignements personnels

Les dossiers sur support papier sont conservés dans des endroits dont I'accés physique
est restreint et réservé aux seules personnes autorisées :
Par exemple :

e Local d’archives;

e Poste infirmier;

e Classeurs verrouillés.

Les dossiers sur support informatique sont protégés par des codes d’utilisateur et des mots
de passe administrés par les pilotes des différents systemes ou plateformes, ou par les
responsables des services informatiques.

En matiere de sécurité des actifs informationnels, 'HRVM assure entre autres chose
l'acces, la disponibilité, l'intégrité et la confidentialité a I'égard de I'utilisation des réseaux
informatiques, de télécommunication socio-sanitaire et d’Internet, de I'utilisation des actifs
informationnels et de télécommunications, et des données corporatives pour I'organisation.
Pour ce faire le service informatique met en place plusieurs procédures afin de protéger
convenablement les données en suivant un plan de cybersécurité qui applique des
mesures visant a renforcer les bonnes pratiques en termes de sécurité des actifs
informationnels et en réalisant des mesures préventives de sécurité opérationnelles,

Mesures de sécurité technologiques

e L'utilisation obligatoire d’'un code d’utilisateur et d’'un mot de passe administrés par
les pilotes des différents systemes;

e La validation que les fournisseurs de services des systéemes offrent les meilleurs
niveaux de confidentialité et de sécurité des données générées et hébergées par
leur systéeme d’information;

e Lagestion des acces;

DATE - DATE DE LA MISE A
DATE D’E EE E .
O’APROBATION ATE D'ENTREE EN NOUVELLE POLITIQUE DATE DE REVISION JOUR

VIGUUR Oui X Non J N/A

Page 16 sur 30
2023-11-09 2024-11-09

2023-11-08

16



9.

. . .
A 1B Medcs

POLITIQUE PORTANT SUR LA PROTECTION DES
RENSEIGNEMENTS PERSONNELS

OBJET : DG-P0O-23-03

e La surveillance et le controle pour détecter les activités suspectes;
e Toute autre mesure de sécurité requise pour empécher l'accés.

ROLE ET RESPONSABILITES

Présidente Directrice Générale

Est le premier responsable de la protection des renseignements personnels et de la
confidentialité du dossier;

Est le responsable de 'accés a l'information;

Assure les mises a jour de la présente politique.

Personne responsable de la protection des renseignements personnels

S’assure de la mise en application, de la révision et du respect de la présente politique;
Recois les déclarations d’incidents de confidentialité relatifs a tout événement mettant en
cause la confidentialité de renseignement personnel d’un client ou employé

Tiens a jour le registre des incidents de confidentialité ;

Pour tout incident ou accident qui met en cause la confidentialité du dossier du client,
soutient au besoin le gestionnaire concerné dans I'enquéte ;

Veille a consulter une personne-ressource lors de demandes d’accés au dossier plus
complexes (affaires juridiques).

Veille a ce qu’une personne victime d’une violation de la confidentialité bénéficie, s’il y a
lieu, des mesures de soutien appropriées.

Coordonner I'évaluation des facteurs de risques a la vie privée;

Coordonne le comité de la protection des renseignements personnels (CPRP);

S’assure que le contrat octroyé pour la destruction des documents confidentiels respecte
les régles en matiére de protection des renseignements personnels et de la confidentialité.

Nom et coordonnées de la personne responsable a 'THRVM:

Francis Vincent, chef du service de gestion de l'information, de la santé et de la performance

(SGISP)

Adresse:

225 rue Sherbrooke Est

Montréal (Qc)
H2X 1C9

Tél: 514-288-8201 poste: 4241

Télécopieur : 514-288-9355
Courriel : francis.vincent.vmed@ssss.gouv.gc.ca

Le personnel

Prend connaissance de la présente politique et des politiques/procédures connexes citées
et les respecte ;
Avise son supérieur immeédiat dés qu’il constate un manquement a la présente politique et
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compléte un rapport accident-incident (AH-223) si 'événement concerne un client;
Collabore pour résoudre les problemes reliés a la confidentialité;

S’assure de la protection des renseignements personnels et de la confidentialité;
Respecte 'ensemble des régles applicables en matiére de protection des renseignements
personnels ainsi que les mesures de protection recommandées mis en place dans
I'organisation;

Toute personne employé de HRVM doit contacter le responsable de I'accés pour avoir
acceés au dossier d’un de ses proches, méme si cet employé a I'expertise pour valider les
consentements requis, les exceptions Ilégislatives ou réglementaires ou les
renseignements a caviarder, ou, méme si I'accés concerne son propre dossier ou celui
d’'un proche, peu importe la profession ou le titre d’emploi.

Les directions

Dans le cadre du processus d’intégration du personnel, s’assurent que celui-ci soit informé
de la présente politique et des regles a respecter en matiére de protection de la
confidentialité du dossier de I'usager et du personnel;

Est responsable de protéger les renseignements personnels des dossiers stagiaires tout
au long de leur cycle de vie ;

Collaborent a I'accés et s’assurent de la tenue et de la conservation du dossier du client;
Contribuent a identifier les facteurs de risque de la violation de la confidentialité et
s’assurent de les corriger ;

Collaborent a I'évaluation des facteurs de risques a la vie privée;

Collaborent a la mise en place des mesures requises pour atténuer les risques de la
violation de la confidentialité;

Soutiennent la personne responsable de la protection des renseignements personnels.

Le gestionnaire

Est responsable, le cas échéant, de I'application et du respect de la présente politique dans
les unités ou services de sa direction;

S’assure que le personnel sous son autorité a pris connaissance de la présente politique
et des obligations qui en découlent ;

Consulte la personne responsable de la protection des renseignements personnels au
besoin lors de changement de procédures ou pour des conseils en lien avec la
confidentialité ;

S’assure du respect des procédures établies quant a la gestion et a la destruction des
documents confidentiels (notamment en lien avec les dossiers de la clientéle, des
employées, des fournisseurs, des stagiaires);

Veille a fournir des outils et un environnement de travail propice au respect de la
confidentialité du dossier de l'usager ;

S’assure d’obtenir des codes d’accés pour chacun des employés qui en nécessitent ;
Contribue a identifier les facteurs de risque de la violation de la confidentialité et s’assure
de les corriger ;

Pour tout incident ou accident mettant en cause la confidentialité du dossier du client,
compléte et achemine un rapport d’accident-incident (AH-223) sur la plateforme SISSS
(Systéme d’information sur la sécurité des soins et des services);

DATE DE LA MISE A
NOUVELLE POLITIQUE DATE DE REVISION JOUR
Oui X Non O N/A 2024-11-09
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e Collabore a I'enquéte sur tout incident ou accident qui lui est rapporté et qui met en cause
la confidentialité du dossier d’un client ou d’employés, avec la direction concernée;

¢ Veille a ce qu'une personne victime d’une violation de la confidentialité bénéficie, s’il y a
lieu, de mesures de soutien appropriées;

e Collabore a I'évaluation des facteurs de risques a la vie privée.

Direction_de la qualité, innovation, performance, évaluation, recherche et éthigue

(DQIPERE)

e Soutient la personne responsable de la protection des renseignements personnels;

e S’assure du suivi de la gestion des risques notamment en lien avec les événements
répertoriés avec un bris de confidentialité;

e Est responsable de protéger les renseignements personnels des dossiers stagiaires tout
au long de leur cycle de vie.

Direction des ressources humaines, des communications et affaires juridigues

(DRHCAJ)

e Obtient de tout nouvel employé un engagement diment signé quant au fait qu’il s’engage
a protéger l'intégrité et la confidentialité des informations confidentielles auxquelles il a
acces dans 'exercice de ses fonctions. Cet engagement vise aussi le respect de la sécurité
des actifs informationnels;

o S’assure que les formations sont suivies par les employés;

e Pour tout incident ou accident qui met en cause la confidentialité du dossier d’'un employé,
soutient au besoin le gestionnaire concerné dans I'enquéte ;

e S’assure de 'accés, de la tenue et de la conservation du dossier des employés selon les
principes de la présente politique;

o Veille a I'application et a la mise a jour de la présente politique pour le volet dossier des
employés.

e Contribue a identifier les facteurs de risque de violation de la confidentialité et s’assure de
les corriger ;

e Estconsulté ou guide le responsable dans I'application de la loi sur 'accés dans les affaires
plus complexes sur le plan juridique.

Coordonnateur Planetree

o Estresponsable de protéger les renseignements personnels des dossiers bénévoles tout
au long de leur cycle de vie;

e Pour tout incident ou accident qui met en cause la confidentialité du dossier d’'un
bénévoles, effectue 'enquéte et son analyse.

DSP

e Est responsable de protéger les renseignements personnels des dossiers des médecins
tout au long de leur cycle de vie;

e Pour tout incident ou accident qui met en cause la confidentialité du dossier d’'un médecin,
effectue 'enquéte et son analyse.

Service de gestion de I'information de la santé et de la performance (SGISP)

DATE - DATE DE LA MISE A
DATE D’E EE E .
O’APROBATION ATE D'ENTREE EN NOUVELLE POLITIQUE DATE DE REVISION JOUR
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Sensibilise et soutient les membres du personnel de 'organisation au respect de cette
politique;

Traite les demandes d’accés a I'information de la clientéle (admise et inscrite);

Gére le dossier unique et complet pour chaque client (admis et inscrits) desservi par
I'organisation;

S’assure que la communication des dossiers des clients et des données contenues dans
ceux-ci soit en conformité avec les régles et lois en vigueur;

Applique les régles du calendrier de conservation pour le dossier usager;

Veille au respect de la protection des renseignements personnels contenus au dossier de
l'usager.

Services des ressources informationnelles et technologiques

S’assure que les régles encadrant cette politique soient portées a l'attention de tout
fournisseur, prestataire de service ou sous-traitant exécutant un contrat lié aux activités de
HRVM lorsque ce dernier est susceptible d’avoir accés a des renseignements personnels
dans le cadre de ce contrat.

S’assure de I'accés requis pour les fonctions des employés de I'organisation.

S’assure que l'accés a linformatique est contrélé et qu’une violation de l'accés a
information sur base informatique peut étre dépistée.

Contribue aux analyses de facteurs de risques et analyses et résolution des bris d’incident
de sécurité de l'information.

10. REVISION DE LA PROCEDURE

La présente politique sera révisée au plus tard, en novembre 2024 ou selon les besoins le
cas échéant.

11. APPROBATION ET ENTREE EN VIGUEUR

12.

La présente procédure entre en vigueur le jour de son adoption par le Comité de direction
(CODIR) soit le 8 novembre 2023.

REFERENCES

Charte des droits et libertés de la personne

Accessible au site internet: C-12 - Charte des droits et libertés de la personne
(gouv.gc.ca)

Commission d’accés a l'information du Québec. Accessible au site internet suivant :
Distinguer anonymisation et dépersonnalisation - Commission d'acces a l'information du
Québec (gouv.gc.ca)

CIUSSS de la Capital-Nationale. Guide sur les régles de gouvernance en matiere de
protection des renseignements personnels

Code civil du Québec

Accessible au site internet: ccq-1991 - Code civil du Québec (gouv.gc.ca)

Commission d’accés a I'information du Québec (2021). Guide d’accompagnement Réaliser
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une évaluation des facteurs relatifs a la vie privée.
Accessible au site internet suivant : Guide d'accompagnement : réaliser une évaluation
des facteurs relatifs a la vie privée | BAnQ numérique

e Gouvernement du Canada (2021). Modernisation de la Loi sur la protection des
renseignements personnels du Canada. Accessible au site internet suivant:
https://www.justice.gc.calfra/sjc-csj/lprp-
pa/modern.html#:.~:text=La%20L 0i%20sur%20la%20protection%20des%20renseigneme
nts%20personnels%20est%20un,institutions%20du%20secteur%20public%20f%C3%A9
d%C3%A9ral

¢ Gouvernement du Québec Protection des renseignements personnels
Accessible au site internet : Protection des renseignements personnels | Gouvernement
du Québec (quebec.ca)

e Loi sur l'accés aux documents des organismes publics et sur la protection des
renseignements personnels
Accessible au site internet: A-2.1 - Loi sur 'accés aux documents des organismes
publics et sur la protection des renseignements personnels (gouv.gc.ca)

e Loisurles services de santé et les services sociaux
Accessible au site internet: s-4.2 - Loi sur les services de santé et les services sociaux
(gouv.gc.ca)

e Loisurles archives
Accessible au sie internet: a-21.1 - Loi sur les archives (gouv.gc.ca)

e Politique sur la confidentialité et protection des renseignements personnels concernant la
personne hébergée leurs proches, personnes ceuvrant au groupe Champlain

e Réglement sur les incidents de confidentialité
Accessible au site internet: A-2.1, r. 3.1 - Réglement sur les incidents de confidentialité
(gouv.gc.ca)

e Reéglement sur la diffusion de linformation et sur la protection des renseignements
personnels
Accessible au site internet: A-2.1, r. 2 - Réglement sur la diffusion de I'information et sur
la_protection des renseignements personnels (qouv.gc.ca)

13. ANNEXES

Annexe 1 : Liste des politiques et procédures en lien avec la protection des renseignements
personnels

Annexe 2 : Formulaire de demande d’accés a des informations au dossier d’un client

Annexe 3 : Formulaire d’autorisation de communiquer des renseignements contenus
au dossier (AH-216)

Annexe 4 : Liste des procédures a se référer en lien avec les renseignements
personnels et la confidentialité qui concerne le client
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https://www.justice.gc.ca/fra/sjc-csj/lprp-pa/modern.html#:~:text=La%20Loi%20sur%20la%20protection%20des%20renseignements%20personnels%20est%20un,institutions%20du%20secteur%20public%20f%C3%A9d%C3%A9ral
https://www.quebec.ca/gouvernement/travailler-gouvernement/travailler-fonction-publique/services-employes-etat/conformite/protection-des-renseignements-personnels
https://www.quebec.ca/gouvernement/travailler-gouvernement/travailler-fonction-publique/services-employes-etat/conformite/protection-des-renseignements-personnels
https://www.legisquebec.gouv.qc.ca/fr/document/lc/A-2.1
https://www.legisquebec.gouv.qc.ca/fr/document/lc/A-2.1
https://www.legisquebec.gouv.qc.ca/fr/document/lc/S-4.2
https://www.legisquebec.gouv.qc.ca/fr/document/lc/S-4.2
https://www.legisquebec.gouv.qc.ca/fr/document/lc/A-21.1
https://www.legisquebec.gouv.qc.ca/fr/document/rc/A-2.1,%20r.%203.1%20/
https://www.legisquebec.gouv.qc.ca/fr/document/rc/A-2.1,%20r.%203.1%20/
https://www.legisquebec.gouv.qc.ca/fr/document/rc/A-2.1,%20r.%202/
https://www.legisquebec.gouv.qc.ca/fr/document/rc/A-2.1,%20r.%202/
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Annexe 5 : Formulaire de déclaration d’un incident de confidentialité

Annexe 6 : Schéma sur le traitement d’un incident de confidentialité impliquant un
renseignement personnel

ANNEXE 1 :

Liste des politiques et procédures en lien avec la protection
des renseignements personnels

- Procédure d’accés a un document contenu au dossier d’un client DQIPERE-SGISP-
PR-12-01

- Procédure sur les frais exigibles pour 'accés a des renseignements nominatifs
contenus au dossier d’un client DQIPERE-SGISP-PR-13-01

- Procédure sur 'anonymat DQIPERE-SGISP-PR-16-01

- Procédure de gestion et de conservation des images disponibles en format
numérique DQIPERE-SGISP-PR-19-03

- Procédure relative a la tenue de dossier d’un client DQIPERE-SGISP-PR-20-03

- Politique sur la confidentialité DQIPERE-SGISP-P0O-20-03

- Politique sur l'utilisation des médias sociaux DRHCAJ-PO-20-01

- Politique de communication DRHCAJ-PO-16-01

Ces politiques et procédures sont disponibles via intranet.

DATE - DATE DE LA MISE A
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VIGUUR Oui X Non O N/A

Page 22 sur 30
2023-11-09 2024-11-09

2023-11-08

22



l:A Villa Medica

HOPITAL DE READAPTATION

OBJET :

POLITIQUE PORTANT SUR LA PROTECTION DES
RENSEIGNEMENTS PERSONNELS

DG-PO-23-03

ANNEXE 2 :

Formulaire de demande d’acceés a des informations au dossier d’un

client

M Villa Medica

HOPITAL DE READAPTATION

“HRW MD02E*

L) -

DEMANDE D'ACCES A L'INFORMATION
|

Informations sur la demande

* Raisan du refus

Restriction d'accés -

Demandeaur Date de la demandsa

Destination des documents Accepté (O Refusé* O
Date de l'enwol de la facture (31 y a liew) Montant :

Date de |la réception du paiement Date d'envoi des documents demandés

Liste des documents envoyés

Copie compléte et intégrale Copie compléte de Villa Medica
Liste des documents de Mopital dorigine

Dossier d'hospitalisation de Villa Medica

Admission no. Anamnése [ examen d'sdmission medicald ]

Notes dévclution médicale | Compléte] | Partislle
Examens spéciaux
Consultation médecin spécialiste

Autres documents médicaus

Physiothéranie . Rapport initial ] Rappart final []
Autres documents de physiothérapie -

Ergothérapie - Rapport initizl ] Rapport final [_]
Autres documents dergothérapie

Feulle sommaire ]~ Ordonnance de départ: []  Profi phamacelogique { ] Suivis de laboratsire :[]

A Demande dacoés 4 finbrmation

Adminisiratif

DATE - DATE DE LA MISE A
D’APROBATION DATE&;SL';EE EN NOUVELLE POLITIQUE DATE DE REVISION JOUR
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i HE

ot

Mom, prénom:

Dossler

Orhophonie ©  Rapport initial ] Rapport final [
Autres documents dorthophonie

Serdee soclal©  Rapport initial[]  Rappoart final [

Autres documents de travail social -

Psychologie :  Rapport initial [
Notes de suiv
Meuropsychologie - Rapport déwaluation [

Motes de sund

Kinésiciogie . Rapport initial []

Motes de suivi

Education spécialisée

Musicothéragie |

Soins spirituels

Mutrition .

Seins infirniers - Collecte de données clinigued_ Waccination [_]
Evaluation des plaies [ ]  Obsenations de linfimigne_ PT [
Rapport accident-incident AH-223

Autres documents de soins infirmiers ©

Awutres documents provenant de [hospitalisation :

Signes vitaux [

Plan de traitements [

Dossier de suivi externe | CPA
Mates dévelution mbdizale @

Physiathérapie - Reppart inifisl | Rapport final []
Autres documents de physiotharapie :

Page 2ded

O Demande daccés & Hnformation

Admminisiratiil

DATE .
D’APROBATION DATE D'ENTREE EN NOUVELLE POLITIQUE DATE DE REVISION
VIGUUR -
2023-11-09 Oui X Non OJ N/A
2023-11-08 11

DATE DE LA MISE A
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Archiviste médicale qui a traité ka demandd

Mom, prénom: - 4 f

Dossier

Ergothérapie . Rappertinitisl[]]  Rapport final []
Autres documents d'ergothérapie :

Orhophonie :  Rapport intizl ] Rapport &nal [

Autres documents dorthoanhonie |

Senice social - Rapport initial ] Rapport final [

Autres documents de tranail social -

Psyohologie - Rapoort initial [ ]
Hotes de sund
Meurcpsychologie | Rappert initial [
Nates de suiv
Kingsiologis: Rapport initial [ ]
Notes de suiv

Education spécislises

|@rs :

Examens de laboratoire
Examens spaciaux

Autres documents provenant du suid exteme

| Date:

Page 3de3
Demande daccés & linformation

Administratif

DATE DE LA MISE A

DATE .
D’APROBATION DATE D'ENTREE EN NOUVELLE POLITIQUE DATE DE REVISION JOUR
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ANNEXE 3:
Formulaire d’autorisation de communiquer des renseignements contenus au
dossier (AH-216)

AUTORISATION
DE COMMUNIQUER
DES RENSEIGHEMENTS
CONTENUS AU DOSSIER
OT8060

¢ Hom e princm & e nassance ™y

hom schssberma! ublsn

[F ey p—

N da dosaiar Diata o i, ©
T On s RN Dials 58 nanaance
A Mos Jour
b 11 1 | | | [
¢ Wom e srincm 2u pare Mo sl prancm de W mens

AT MO UNinEs anleresaTEnl

o

L

Je, soussigné-g,

o et adraase

En ma qualité de

Uinaga: o parmrre acizmes

Autorize I'établissement

A taire pansenir 4

Les renseignements suivants

Pour les soing ou senvices regus se rapportant & la périnde suivante :

Contenus dans le dossier de l'usager ci-dessus identifié.

Cette autorisation est valable pour une période de jours & compler de la date de s signature de ce document.
Bnris M oar
| L1 | 1 [ 1 |
Shgrutire | URSQN! OU [NTECITH SLECTIRGS [T
A Mo dour
| L1 | 1 l 1 |
Tamcn 4 la sgnakas [T

MN.B. : Ondoit 3'assurer que les signataires de ceffe formule sont autorisés 4 le faire conformément aux fextes légisiatifs en
vigueuwr. Et le cas échdant, priére de mentionner & quel titre (curateur ou titulaire de I'sutorité parentale) ls personne
est auforisée & signer.

AUTORISATION DE COMMUNIGUER

e Y DES RENSEIGNEMENTS CONTENUS AL DOSSIER

DATE . DATE DE LA MISE A
D’APROBATION DATE D'ENTREE EN NOUVELLE POLITIQUE DATE DE REVISION JOUR
VIGUUR - Page 26 sur 30
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ANNEXE 4:
Liste des procédures a se référer en lien avec les renseignements personnels
et la confidentialité qui concerne le client

- DQIPERE-SGISP-PR-12-01 — Procédure d’accés a un document contenu au dossier d’'un
client

- DQIPERE-SGISP-PR-13-00 — Procédure sur les frais exigibles pour I'accés a des
renseignements nominatifs contenus au dossier du client

- DQIPERE-SGISP-PR-16-01-Procédure sur 'anonymat

- DQIPERE-SGISP-PR-19-03 — Procédure de gestion et de conservation des images
disponibles en format numérique

- DQIPERE-SGISP-PR-20-02 — Procédure d’admission des clients

- DQIPERE-SGISP-PR-20-03 — Procédure relative a la tenue de dossiers d’un client

Ces procédures sont disponibles via intranet.

DATE - DATE DE LA MISE A
DATE D’E EE E .
O’APROBATION ATE D'ENTREE EN NOUVELLE POLITIQUE DATE DE REVISION JOUR

VIGUUR o
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http://intranet/wp-content/uploads/2020/06/DQIP%C3%89R%C3%89-SGISP-PR-12-01-Proc%C3%A9dure-dacc%C3%A8s-%C3%A0-un-document-contenu-au-dossier-d%E2%80%99un-client.pdf
http://intranet/wp-content/uploads/2020/06/DQIP%C3%89R%C3%89-SGISP-PR-12-01-Proc%C3%A9dure-dacc%C3%A8s-%C3%A0-un-document-contenu-au-dossier-d%E2%80%99un-client.pdf
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http://intranet/wp-content/uploads/2020/06/DQIP%C3%89R%C3%89-SGISP-PR-13-00-Proc%C3%A9dure-sur-les-frais-exigibles-pour-l%E2%80%99acc%C3%A8s-%C3%A0-des-renseignements-nominatifs-contenus-au-dossier-du-client.pdf
http://intranet/wp-content/uploads/2020/11/DQIP%C3%89R%C3%89-SGISP-PR-16-01-Proc%C3%A9dure-sur-l%E2%80%99anonymat.pdf
http://intranet/wp-content/uploads/2018/03/Proc%C3%A9dure-de-gestion-et-de-conservation-des-images-disponibles-en-format-num%C3%A9rique_2019-10-30-2.pdf
http://intranet/wp-content/uploads/2018/03/Proc%C3%A9dure-de-gestion-et-de-conservation-des-images-disponibles-en-format-num%C3%A9rique_2019-10-30-2.pdf
http://intranet/wp-content/uploads/2022/05/DQIPERE-SGISP-PR-20-02-Procedure-dadmission-des-clients.pdf
http://intranet/wp-content/uploads/2020/12/DQIP%C3%89R%C3%89-SGISP-PR-20-03-Proc%C3%A9dure-relative-%C3%A0-la-de-tenue-de-dossiers-d%E2%80%99un-client.pdf
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Annexe 5:

Formulaire de déclaration d’un incident de confidentialité

Formulaire

peéclaration d’un incident ou accident de confidentialité

Mom de I'organisation ayant fait I'objet de Fincident de confidentialita

Mom de |3 persenne a contacter au sein de "organisation relativement & Pincddent

Coordonnées de |a personne & contacter

Description des renseignements personnels visés par Iincident ou, si cette information
n'est pas connue, |a raison justifiant I'impossibilité de fournir une telle description.

Bréve description des circonstances de Fincident et, si elle est connue, une
approximation de cette période.

Date ou la période o Pincident a eu lieu, ou si cette derniére n'est pas connue, une
approximation de cette période.

Date ow |a période au cours de laguelle Porganisation a pris connaissance de
Fincident.

Le nombre de personnes concernées par Fincident et, parmi celles-ci, le nombre de
personnes qui résidents au Québec ou, 5'ils ne sont pas connus, une approximation de
ces nombres

Page 1 s5ur 2

DATE
D’APROBATION

2023-11-08

DATE D’ENTREE EN

VeUUR NOUVELLE POLITIQUE DATE DE REVISION JOUR
2023-11-09 Oui &I Non I N/A 2024-11-09

DATE DE LA MISE A
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10.

11.

Diate ¢

Une description des éléments qui aménent Forganisation & conclure qu'il existe un
risque gu'un préjudice sérieux solt causé aux personnes concerndes, tels gue la
sensibilité des renseignements personnels concernds, les utilisations malveillantes
possibles de ces renseignements, les conséguences appréhenddes de leur utilisation et
la probabilité quils scient utilisés a des fins préjudiciables.

Les masures que I'crganisation a prises cu entend prendre a la suite da la survenance
de Fincident, notarmment celles visant & diminuer les risques qu'un préjudice soit causé
ou & atbénuer un tel préjudice et calles visant a éviter gue de nouveaux incidents de
mEme nature ne se produisent, de méme que le délai od les mesures ont été prises ou
le délal d"exécution envisagé.

Les mesures que I'organisation a prises ou entend prendre & la swite de la survenance
de l'incident, notamment celles visant a diminuer les risques qgu'un préjudice soit causé
ou & atténuer un tel préjudice et calles visant a éviter qua de nouveaux incidants de
mgme nature ne se produisent, de méme gue le délai od les mesures ont été prises ou
le délal d'exécution envizagé,

Le cas échéant, une mention précisant qu'une personne ou un organisme situd &
lMextérieur du Québec et exergant des responsabilités semblables & celles de |a
Commission & I"égard de |la surveillance de |a protection des renseignements parsonnels
@ été gyisé de l'incident.

BEFrnn

servation ;5 ans Destruction par o suite

Fage & sur 2

DATE
D’APROBATION

2023-11-08

DATE D’ENTREE EN

DATE DE LA MISE A

VIGUUR NOUVELLE POLITIQUE DATE DE REVISION JOUR
2023-11-09 Oui X Non J N/A 2024-11-09
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ANNEXE 6:

Schéma sur le traitement d’un incident de confidentialité impliquant un

Les éléments
illustres ci-contre
peuvent étre réalisés
simultanement

renseignement personnel

IMPLIQUANT UN RENSEIGNEMENT PERSONNEL

SCHEMA SUR LE TRAITEMENT D’UN INCIDENT DE CONFIDENTIALITE

(articles 63.8 & 63.11 de la Loi sur I'accés aux documents des organismes publics

et sur la protection des renseignements personnels [LAL))

un incident de confidentialité
(article 63.8 de la LAI)
+
Etablir les circonstances de l'incident,
p cibler les renseignements personnels,
les personnes visées et le probléme
L

'ﬂ Matif de croire que s'est produit

Déterminer la nature du préjudice en collaboration
awvec la personne responsable de la protection des

1

renseignements personnels

Absenced'un risque
de préjudice sérieux

——]

 Diminuer les risques qu'un préjudice
soit causé ou se reproduise
(mesures de mitigation immédiates)

Risgue gqu'un préjudice sérieux soit causé

Prendre en compte,

notamment :

la sensibilité

du renseignement
les conséquences
appréhendées

la probabilité

de l'utilisation & des fins

préjudiciables

{article 6310 de la LAI)

-

Personne ou organisme
susceptible de diminuer

le préjudice [communication des

= !
Aviser
(article 63.8 de |a LAI)
Obligation Obligation
Commission Personnes
d'acces concernées
a l'information

Exception

Tant que ['avis est susceptible
d'entraver une enquéte”
{article 63.8, alinéa 3 de la LA}

renseignements nécessaires)

Inscrire la communication
dans un registre
[responsable de la protection
des renseignements personnels)

|article 63.8, alinéa 2 de la LAl)

+
Autres mesures de mitigation afin de réduire

o les préjudices et d'éviter qu’un tel incident
ne se reproduise
1
i@ Inscription de I'incident de confidentialite
i au registre (article 63.11 de la LAI)
1

Réviser le processus en continu

*  Enguéte faite par une personne ou par un organisme qui, en vertu de la loi,
est chargé de prévenir, détecter ou réprimer le crime ou les infractions aux lois.

Québecaa

Référence : Gouvernement du Québec. Accessible au site internet suivant : Schéma sur le traitement d’un

incident de confidentialité impliguant un renseignement personnel (qu

DATE . DATE DE LA MISE A
D’APROBATION DATE D'ENTREE EN NOUVELLE POLITIQUE DATE DE REVISION JOUR
VIGUUR - Page 30 sur 30
oaaaa o Oui X Non [ N/A 2024-11-09
2023-11-08 11
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